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HTTPS
Szyfrowana wersja protokotu HTTP

Kiedys uzywany do specjalnych zastosowan (np. banki
internetowe), obecnie stosowany wszedzie

Dziala na zasadzie enkapsulacji protokotu HTTP w
protokole TLS

.. 1ZN.
® Najpierw uzgadniane jest polaczenie TLS

® ... potem w jego ramach wysylane sa zadania/odpowiedzi
HTTP



TLS (Transport Layer Security) — biblioteka umozliwiajaca

tworzenie szyfrowanych tuneli pomiedzy dwoma
hostami

... dawniej zwana SSL (Secure Socket Layer)
TLS nie nalezy mylic z

® VPN (Virtual Private Network)

® IPSec (Internet Protocol Security)

Obecnie uzywana jest wersja 1.3 (z 2018 r.)



HTTPS
Procedura nawigzywania potgczenia TLS:

1. Wymiana informacji o wersji i opcjach TLS obslugiwanych
przez klienta i przez serwer

2. Sprawdzenie certyfikatu serwera przez klienta (opcjonalne,
praktycznie zawsze uzywane)

3. Sprawdzenie certyfikatu klienta przez serwer (opcjonalne,
rzadko uzywane)

4. Uzgodnienie wspolnego szyfru
5. ...1mozna wymieniaC dane



HTTPS
Dlaczego stosuje sie szyfrowanie?

® Zabezpieczenie przed podstuchem na poziomie warstwy
fizycznej (np. przy potgczeniach radiowych)
® Zabezpieczenie przed podstuchem pakietow IP przez ktéres
z urzadzen posredniczacych (routerow) — tzw. IP
sniffing
® Zabezpieczeniem przed atakiem na cache ARP switcha
(tzw. ARP cache poisoning)
¢® MAC man in the middle
® MAC flooding
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HTTPS

Dlaczego stosuje sie szyfrowanie?

® Zabezpieczeniem przed wilaczeniem sie w ciag komunikacji
HTTP (tzw. transparent proxy)

® Mozliwos¢ weryfikacji tozsamosci hostow (tzw.
certyfikaty)

® Mozliwos¢ weryfikacji prawdziwosci danych (tzw. podpisy
cyfrowe)



HTTPS
Rodzaje szyfrow

® Blokowe — dzialaja na blokach danych o statej dlugosci
(najczesciej 128b, 196b lub 256b)

® Strumieniowe — dzialaja na pojedynczych bajtach
® Istnieja metody zamiany szyfru blokowego w strumieniowy

® ... najczesciej stosowany jest tzw. tryb licznika (ang.
Counter Mode - CM)



—

HTTPS

Rodzaje szyfrow

® Symetryczne
[

Odszyfrowywanie odbywa sie przy pomocy tego samego
klucza co szyfrowanie

® Szybkie
® Bezpieczne dla stosunkowo matej dtugosci klucza (256b)

Stosowane do zabezpieczenia danych wymienianych w juz
nawigzanym potgczeniu
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HTTPS

Rodzaje szyfrow

® Symetryczne — najwazniejsze szyfry
® DES (Data Encryption Standard) — 1975
® nieoficjalna nazwa: ,,Lucifer”
® pierwszy szyfr powszechnie uzywany w Internecie
® obecnie przestarzaty i nie uzywany
¢  dhlugosc klucza 56b
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HTTPS

Rodzaje szyfrow

® Symetryczne — najwazniejsze szyfry
® 3DES (triple DES)

®  potrojne szyfrowanie szyfrem DES z trzema réoznymi
kluczami

®  co teoretycznie dawalo szyfr o dtugosci klucza 168b

2 oale..
® ... nikomu nie udato sie udowodnic ze 3DES jest istotnie
silniejszy od DES!

®  Obecnie przestarzaly i nie uzywany
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HTTPS

Rodzaje szyfrow

® Symetryczne — najwazniejsze szyfry

RC4 (Rivest Cipher 4) - 1987
Inne nazwy: ARC4, ARCFOUR
Dhugosc klucza do 256b
Poczatkowo uwazany za nastepce DES
... ale szybko wykryto skuteczne metody jego lamania

Obecnie uznawany za przestarzaly
Byl uzywany w WEP i WPA (ale nie WPA2 i WPA3)
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HTTPS

Rodzaje szyfrow

® Symetryczne — najwazniejsze szyfry
®  AES (Advanced Encryption Standard) - 1997
® Nieoficjalna nazwa: ,,Rijndael”
®  Dilugosc klucza: 128b, 192b lub 256b

®  Obecnie nie jest znany zaden mozliwy do praktycznego
wykonania atak na sam algorytm

® ... aczkolwiek znane sq ataki na niektore implementacje
sprzetowe

® Uzywany: w TLS, WPA2 (w wersji CCMP - Counter Mode
Cipher Block Chaining Message Authentication Code
Protocol) i WPA3 (w wersji GCM — Galois Counter Mode)



HTTPS
Rodzaje szyfrow
® Asymetryczne (szyfry z kluczem publicznym)
® Uzywaja pary kluczy, przy czym
® Dane zaszyfrowane kluczem A moga by¢
odszyfrowane jedynie kluczem B

® ... ale nie samym kluczem A!

® Podobnie dane zaszyfrowane kluczem B mogga by¢
odszyfrowane jedynie kluczem A

® ... ale nie samym kluczem B!



HTTPS
Rodzaje szyfrow

® Asymetryczne (szyfry z kluczem publicznym)

® Zazwyczaj jeden z kluczy udostepnia sie publiczne (tzw.
klucz publiczny)

® ... adrugi trzyma w sekrecie (tzw. klucz prywatny).

® Dane zaszyfrowane kluczem publicznym moze odczytac
jedynie posiadacz klucza prywatnego

® ... czyli mamy gwarancje ze dane odczyta tylko
wiasciwy odbiorca

® ... 1inikt inny, nawet nadawca danych!



HTTPS

Rodzaje szyfrow
®  Asymetryczne (szyfry z kluczem publicznym)

® Mozna je wykorzysta¢ do potwierdzenia autentycznosci

1)

2)
3)

4)

danych (tzw. podpisy cyfrowe)
Oblicza sie jakas$ funkcje skrotu danych (np. MD5 czy
SHA-1)
... a nastepnie szyfruje sie jg kluczem prywatnym

... dzieki czemu kazdy moze sprawdzic kluczem
publicznym czy nadawca zna wiasciwy klucz

prywatny
... 1 czy dane nie zostaly zmienione




Rodzaje szyfrow
® Asymetryczne (szyfry z kluczem publicznym)

® Mozna je wykorzysta¢ do potwierdzenia autentycznosci
hostow (tzw. certyfikaty)

1) Klient wysyla przypadkowe dane (tzw. ,,wyzwanie”,
ang. challenge)

2) Serwer szyfruje wyzwanie swoim kluczem prywatnym

3) ... aklient odszyfrowuje je znanym kluczem
publicznym
4) ... dzieki czemu wie ze serwer zna wiasciwy klucz

prywatny
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HTTPS

Rodzaje szyfrow

® Asymetryczne (szyfry z kluczem publicznym)

® Mozna je wykorzysta¢ do potwierdzenia autentycznosci
hostow (tzw. certyfikaty)

® Autentycznos¢ klucza publicznego potwierdza w
analogiczny sposob organizacja zwana CA
(Certificate Authority)



Rodzaje szyfrow
® Asymetryczne (szyfry z kluczem publicznym)

® S3 powolne

® Wymagaja stosunkowo duzych dhugosci klucza
(minimum 2Kb)

® Dlatego sa uzywane do potwierdzania tozsamosci i do
nawigzania potgczenia (tzn. uzgodnienia klucza
szyfru symetrycznego)

® ... ale nie do samej wymiany danych



HTTPS
Rodzaje szyfrow

® Asymetryczne (szyfry z kluczem publicznym)

® Najwazniejszym szyfrem asymetrycznym jest RSA
(Rivest Shamir Alderman) — 1977

® ... natomiast istnieje algorytm Shora

® ... ktory bardzo szybko rozklada liczby na czynniki
pierwsze

® ... ale wymaga on tzw. komputera kwantowego

® ... cojest jednym z powodéw intensywnych prac nad

komputerami kwantowymi
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HTTPS w Apache

1) Wiaczy¢ modut ,,SSL”
2) Stworzy¢ nowy certyfikat SSL
3) ...1isamemu go podpisac (tzw. self-signed certificate)

openssl req -x509 -nodes -days 365 -newkey rsa:2048
-keyout mysitename.key -out mysitename.crt
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HTTPS w Apache

1) Stworzy¢ VirtualHost dziatajacy na porcie 443
2) ...1w jego konfiguracji
a) Wlaczy¢ SSL/TLS: ,,SSLEngine On”
b) Podac sciezke do certyfikatu: ,,SSLCertificateFile”

c) Podac Sciezke do pliku z kluczem prywatnym:
,SSLCCertificateKeyFile”

3) ZrestartowacC Apache

4) ...1gotowe.
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HTTPS w Apache

Zeby uzyskac¢ publiczny certyfikat serwera nalezy
wygenerowac tzw. CSR — Certificate Signing Request

openssl req -new -newkey rsa:4096 -nodes -keyout
mysite.key -out mysite.csr
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HTTPS w Apache

W czasie generowania CSR nalezy podac nastepujace
informacje (openssl zada pytania na terminalu):

* Kod kraju (PL dla Polski)
* Wojewodztwo (Province)
* Miasto (Locality)

* Organizacja/firma bedgca wilascicielem strony (Organization
name). Uwaga, chodzi o wilasciciela strony a nie serwera!

* Dzialu, wydziatu, BU, itp. (Organization Unit Name)
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HTTPS w Apache

W czasie generowania CSR nalezy podac nastepujace
informacje (openssl zada pytania na terminalu):

* Adres DNS’owy strony, tzw. FQDN (common name). Uwaga!
przegladarka go sprawdza!

* Adres mailowy webmastera (Email address)

* Challenge password: zostawi¢ pusty (wcisna¢ tylko enter),
inaczej bedzie trzeba recznie podac hasto przy
kazdorazowym starcie Apache!
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HTTPS w Apache

Warto sprawdzic czy CSR jest poprawny

openssl req -text -in mysite.csr -noout -verify

Nastepnie wysyla sie plik CSR do wybranego CA i
otrzymuje sie plik z certyfikatem na okreslony czasu
(ustuga piatna).
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HTTPS w Apache

Jak wygenerowacC CSR dla strony majgcej wiecej niz jedng
nazwe (aliasy DNS) lub wiecej niz 1 adres IP ?

Tworzymy plik tekstowy np. mysite.cfg z nastepujaca
zawartoscia:

[req]
distinguished_name = req_distinguished_name
req_extension = v3_req
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HTTPS w Apache

[req_distinguished_name]
C=PL

ST = Wielkopolska

L = Poznan

O =UAM

OU = Wydzial Fizyki

CN = www.amu.edu.pl
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HTTPS w Apache

[req_v3]
subjectAltName = @alt_names

[alt_names]
DNS.1 = fizyka.amu.edu.pl

DNS.2 = www.fizyka.amu.edu.pl
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HTTPS w Apache

Uzywamu pliku mysite.cfg do wygenerowania CSR:

openssl req -new -newkey rsa:4096 -nodes -keyout
mysite.key -out mysite.csr -config mysite.cfg

Ktory wysylamy do wybranego CA otrzymujac gotowy
certyfikat (ustuga ptatna).
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