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Protokoty WWW

Protokoty transportowe
® HTTP - HyperText Transfer Protocol
® HTTPS — HTTP Secured
Format adresow WWW
® URI - Uniform Resource Identifier
Protokoty dynamicznego generowania zawartosci
® CGI - Common Gateway Interface
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Protokoty WWW

Protokoty dostepu do danych
® SOAP - Simple Object Access Protocol
® JSON - Java Script Object Notation

Protokot tworzenia asynchronicznych stron WWW
® AJAX - Asynchronous Java Script and XML

Zbior zasad tworzenia protokotow i ustug WWW
® REST - Representational State Transfer
® Loose Coupling
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HTTP

Podstawowy protokot przesytania treSci WWW

Dziala na poziomie warstwy 7 (warstwa aplikacji) modelu
ISO/OSI

Wykorzystuje protokoty nizszych warstw (TCP/IP)
DomysSlne porty
® 80/TCP - port HTTP

® 443/TCP — port HTTPS
® 8080/TCP — port HTTP proxy
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W wersji HTTP/1.1 jest protokotem

® Bezpolaczeniowym (aczkolwiek wymaga nawigzanego
potaczenia TCP)

® Synchronicznym
® Strong inicjujacq jest zawsze klient (przegladarka)
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Historia HI'TP
® HTTPv0.9 (1991) — pierwsza wersja
® HTTP v1.0 (1996)

® rozszerzony format nagtowka
®  dodanie nowych metod
®  mozliwosc¢ uzycia wersji szyfrowanej (HTTPS)
®  mozliwos¢ podtrzymywania potgczen (keep-alive)
® mozliwos¢ wysytania kolejnych zadan przy pomocy istniejgcych
potaczen
® HTTP/1.1 (1997) — jeszcze uzywany, stopniowo wypierany
przez HT'TP/2 1 HTTP/3

®  domyslne podtrzymywanie potgczen
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Historia HT'TP
® HTTP/2 (2015) — aktualny standard

®  Bazuje na nieoficjalnym rozszerzeniu SPDY wymyslonym przez
Google

® Rownolegle wykonywanie zadan
®  Kompresja ,,w locie” naglowkow HTTP

®  Mozliwosc¢ komunikacji asynchronicznej inicjowanej przez serwer
(tzw. server push)
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Historia HT'TP
® HTTP/3 (draft 2022) — formalnie niezatwierdzony, ale
uzywany

* Zmiana protokotu transportowego z TCP na QUIC (,,Quick UDP
Internet Connection™)

— wiasny protokot Google, uzywany zamiast TCP

— wykorzystuje UDP, wiec nie wymaga zmian w stosie TCP/IP w systemach
operacyjnych

— brak narzutu na 3-way handshaking

— polaczenie jest utrzymywane gdy zmienia sie adres IP jednej ze stron
(niewykonalne przy TCP)

* Wymaga uzywania TLS (dostepny tylko HTTPS, brak HTTP)
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Odsetek serwerow WWW uzywajacych:

HTTP 1.1 - 35%
HTTP 2.0 - 35%
HTTP 3.0 - 30%

Czerwiec 2024, zrodto; W3Techs

Web Technology Surveys
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Zadanie HTTP/1.1

® Sklada sie z nagldwka i opcjonalnie z tresci
® Naglowek ma postac tekstowa
® Tres¢ ma postac

®  Tekstowg

® Binarng zakodowang — kodowanie jest uzgadniane pomiedzy
przegladarka a serwerem
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@ Ogolna postac zgdania HTTP/1.1

metoda URI wersja
opcje
opcje
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HTTP/1.1

Ogolna postac zadania HTTP/1.1 - przykiad

GET http://mtanas.web.amu.edu.pl/ HT'TP/1.1
Accept-Charset: utf-8;q=0.8, is08859-2;q=0.5
Accept-Encoding: gzip
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HTTP/1.1

Najwazniejsze metody

GET — zadanie przestania okreslonej tresci. Najczesciej
uzywana metoda HT'TP.

POST — metoda uzywana do przesylania tresci formularzy
PUT - przestanie okreslonej tresci (najczesciej pliku) do
serwera. Uzywane przy uploadzie plikow.

DELETE — usuniecie okreslonej tresci z serwera. Uzywane
przy uploadzie plikow.
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HTTP/1.1

Najwazniejsze metody

® HEAD - podobne do GET, ale przesylany jest wylacznie
nagtowek odpowiedzi, bez jej tresci. Uzywane np. do
sprawdzenia w jakim kodowaniu jest dana strona WWW.

® OPTIONS - odpytanie serwera jakie metody moga bys uzyte
dla danego URI. Zamiast URI mozna dac * , wtedy serwer
informuje jakich w ogole metod mozna na nim uzywac.
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URI

URI — Uniform Resource Identifier
Jest adresem, ktory identyfikuje dang treS¢ w Internecie

Jest unikalny — zadne dwie tresci w calym Internecie nie
mogq mieC tego samego URI (wyjatek — prywatne zakresy
adresowe IP)
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URI

Teoretycznie URI sktada sie z dwoch czesci

® URL - Uniform Resource Locator
® URN - Uniform Resource Name

Poniewaz jednak URN jest bardzo rzadko uzywane
... wiec w praktyce URI i URL sg synonimami
Uwaga, URN nie nalezy myli¢ z nazwa pliku!
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URI

Ogolna postac URI
protokot://login:hasto@serwer:port/Sciezka/plik?polecenie

Konieczne sg protokot i serwer, pozostate czesci sg
opcjonalne

Przyklad URI

https://usosweb.amu.edu.pl/kontroler.php?
_action=actionx:news/default()
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Opcje (pola nagtowka)

Okreslajg dodatkowe cechy zadania lub odpowiedzi HT'TP
Majq postac tekstowg — jedna linia jedna opcja

Standard HTTP nie ogranicza ani liczby pol w nagtowku ani
diugosci pojedynczego pola

... ale w praktyce serwery WWW narzucajq wiasne
ograniczenia

... np. Apache ogranicza
® liczbe pél do 100
® dhlugosc pojedynczego pola do 8KB
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HTTP/1.1

Najwazniejsze opcje (pola nagtowka) mogace wystepowac i
w z3adaniu i w odpowiedzi HT'TP

® Content-length: - dlugos¢ tresci zadania/odpowiedzi (bez
nagtowka) w bajtach

® Content-MD?5: - suma kontrolna tresci zadania/odpowiedzi
(bez nagltowka)

® Content-Type: - typ MIME przesylanego pliku
® Date: - czas wyslania zadania/odpowiedzi
® Upgrade: - prosba o zmiane protokotu
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HTTP/1.1

Najwazniejsze opcje (pola nagtowka) zgadania HT'TP

Accept: — typy MIME, ktore mogg byC wystane w odpowiedzi

Accept-Charset: — dopuszczalne kodowanie znakow w
odpowiedzi

Accept-Encoding: - dopuszczalne formaty kompresji
Accept-Language: - dopuszczalne wersje jezykowe strony
Authorization: - hasto do strony

Connection: keep-alive — zgdanie podtrzymania polgczenia w
HTTP v1.0. Ignorowane w HT'TP/1.1
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HTTP/1.1

Najwazniejsze opcje (pola nagtowka) zgadania HT'TP

Cookie: - tresc ciasteczka przesytana przez przegladarke do
serwera

DNT: - ,,do not track”, moze miec¢ wartosc 0 albo 1

User-Agent: - informacje o przegladarce, serwer moze je
wykorzysta¢ do formatowania strony

Warning: - ostrzezenie (dowolny tekst wyswietlany przez
przegladarke)
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HTTP/1.1

Najwazniejsze opcje (pola nagtowka) odpowiedzi HTTP
® Allow: - dopuszczalne metody dla danego obiektu
® Content-Disposition: - domyslna nazwa pod ktorg
przegladarka zapisze plik
® Content-Encoding: - typ kompresji uzytej dla tresci
odpowiedzi
® Content-Language: - wersja jezykowa przesytanej strony

® Refresh: - URI ktory przegladarka ma otworzy¢ po 5
sekundach

® Server: - informacje o serwerze, przegladarka zazwyczaj je
ignoruyje
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Najwazniejsze opcje (pola nagtowka) odpowiedzi HTTP
® Set-Cookie: - ciasteczko przesylane przez serwer do
przegladarki
® WWW-Authenticate: - typ wymaganego logowania sie do
strony

® X-Powered-By: - aplikacja ktéra wygenerowala strone
tworzong dynamicznie (np. PHP)

® X-UA-Compatible: - zalecany silnik przegladarki, uzywane do
wymuszenia uzycia innego silnika niz domyslny (np. tryby
kompatybilnosci, Chrome Frame)
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MIME

MIME (Multipurpose Internet Mail Extension) powstat jako
system oznaczania typu zalgcznika w e-mailach

Potem zaczeto go wykorzystywac do oznaczania typu
danych przesytanych w zgdaniach/odpowiedziach HT'TP

... gdzie wykorzystywane jest glownie pole Content-Type:
... majgce ogolng postac:
Content-Type: typ/podtyp



@ Mozliwe typy pola Content-Type: to
text

image
audio
video

application



MIME

Podtyp okresla konkretny format danych

=
i

text/plain
text/html
text/xml
text/css
image/jpg
image/vnd.djvu
audio/x-aac

video/mp4
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MIME

Typ ,,application” jest w praktyce uzywany do wszystkich
typow danych nie objetych pozostatymi typami, np.

® application/javascript

® application/pdf

® application/x-7z-compressed
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MIME

Oznaczenia specjalne

® Typ ,application/octet-stream” oznacza ,,dowolny ciag bajtow.
W praktyce oznacza sie tak dane binarne nie bedgce w zadnym
ze standardowych formatow.

® Typy/podtypy zaczynajace sie od ,,x-” sa nieoficjalne, tzn.
niezarejestrowane w IANA

® Typy/podtypy zaczynajace sie od ,,vnd.” (skrot od ,,vendor”)
sq zarzgdzane przez organizacje inne niz IANA



N/

HTTP/1.1

Po kazdym zgadaniu serwer informuje przegladarke o jego
przyjeciu lub odrzuceniu

Informacja ta ma postac 3-cyfrowego kodu

... W postaci xyy

... gdzie x to 1-cyfrowy typ odpowiedzi

... ayy to 2-cyfrowy kod odpowiedzi
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Najwazniejsze kody odpowiedzi serwera

® 1yy - czeSciowe zadanie przyjete, mozna kontunuowac
® 100 ,,Continue” — uzywane przy metodzie POST, sygnalizuje ze
serwer jest gotowy go przyjecia nastepnego pola
® 2yy - zadanie wykonane pomys$lnie
® 200,0K” — poprawne wykonanie zgdania synchronicznego
¢ 201 ,,Created” — jw. uzywane przy uploadzie plikow

® 202 ,Accepted” — poprawne przyjecie (ale niekoniecznie wykonanie)
zadania asynchronicznego
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Najwazniejsze kody odpowiedzi serwera

® 3yy - przekierowanie
® 301 ,Moved permanently” — informacja dla przegladarki zeby
uzywata innego URI.
® 4yy - blad po stronie przegladarki
® 400 ,,Bad request” — serwer nie wie o co chodzi w zadaniu,
zazwyczaj oznacza blad skladni
® 401 ,,Unauthorized” — zgdanie wymaga zalogowania sie
® 403 ,,Forbidden” — dostep zabroniony (trwale)
® 404 ,Not found” — zadanie dotyczy nieistniejgcego obiektu
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Najwazniejsze kody odpowiedzi serwera
® 4yy - blad po stronie przegladarki
® 405 ,,Method not allowed” — nie mozna zastosowac zZadanej metody

dla danego obiektu z przyczyn obiektywnych (np. pomylenie GET z
POST)

® 406 ,,Not acceptable” — nie mozna wykonac¢ zgdania, poniewaz nie
znaleziono sposobu ktory bylby rownoczesnie akceptowalny przez
serwer i przegladarke (np. przegladarka akceptuje tylko UTF-8 a
serwer tylko ISO8859-2)

® 408, Timeout” — serwer zerwal polgczenie poniewaz nie doczekat sie
kolejnego zadania
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Najwazniejsze kody odpowiedzi serwera

® 4yy —blad po stronie przegladarki

413 ,,Payload too large” — tresc zagdania jest zbyt duza, uzywane np.
przez webmaile do sygnalizacji ze zalgcznik jest za duzy

414 ,,URI too long” — zbyt dlugie URI w zadaniu, zazwyczaj zbyt
duzo parametrow lub pol GET

415 ,,Unsupported media type” — wysytany plik ma zty typ MIME,
uzywane np. przez wydawnictwa zeby wymusic okreslony format
wysytanych plikow

418 ,I’m a teapot” — sygnalizuje ze serwer jest czajnikiem i speinia
jedynie zadania ,,zréb kawe” albo ,,zrob herbate”. Dowcip prima-
aprilisowy
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Najwazniejsze kody odpowiedzi serwera

® 4yy —blad po stronie przegladarki

419 ,,Authentication timeout” — wygasniecie sesji, konieczne
ponowne zalogowanie sie

421 ,Misdirected request” — bledne przekierowanie
426 ,,Upgrade required” — przegladarka uzywa jakiegos
przestarzatego protokotu, zazwyczaj przestarzatej wersji TLS

429 ,’Too many requests” — zbyt duzo zgdan od konkretnego klienta
w jednostce czasu

431 ,,Header too large” — zbyt dlugi nagtowek lub ktores z jego pdl,
zazwyczaj blad w skladni
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Najwazniejsze kody odpowiedzi serwera

® 5Syy - blad po stronie serwera

500 ,,Internal server error” — serwer nie mogt wykonac zadania, nie
wiadomo dlaczego. Np. blad w skrypcie PHP

501 ,,Not implemented” — serwer nie posiada jeszcze funkcji, ktora
jest wymagana dla spelienia zgdania. Np. zazgdano kompresiji,
ktorej serwer nie obstuguje.

502 ,,Bad gateway” — proxy otrzymato zlg odpowiedz od serwera
docelowego

503 ,,Service unavailable” — serwer czasowo niedostepny, zazwyczaj
przecigzony
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Najwazniejsze kody odpowiedzi serwera

® 5Syy - blad po stronie serwera
® 504 ,Gateway timeout” — proxy nie otrzymato odpowiedzi od
serwera docelowego
® 505 ,,HTTP version not supported” — serwer nie obstuguje danej
wersji HTTP
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HTTP/1.1

®  Odpowiedzi HTTP w kulturze popularnej:
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