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Zakres tematyczny

Wstep

Protokoty komunikacji

Serwer WWW — Apache

Aplikacje server-side — PHP

Firewall iptables

Typowe ataki i sposoby przeciwdziatania

Hosting na maszynach wirtualnych
Serwer WWW - nginx
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Co to jest WWW?

WWW = World Wide Web AN
... albo World Wide Wait @ @

System informacyjny udostepniajgcy tresci lokalizowane
przy pomocy adresow URL za posrednictwem sieci
Internet

Potocznie nazywany ,,stronami WWW”
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Co to jest WWW?

Koncepcja WWW powstata w 1989/90 roku w CERN

... 1 poczatkowo WWW miato jedynie utatwiac
wyszukiwanie wynikow badan naukowych

Tworca koncepcji WWW byt Tim Berners-Lee

W 1992 powstata pierwsza popularna przegladarka WWW o
nazwie Mosaic
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Co to jest WWW?
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Uzytkownik WWW

Uzytkownik
® Osoba lub urzadzenie korzystajagce z WWW
® Urzadzenia bedace ,,uzytkownikami” nazywa sie ,,robotami
WWW?”
® ..isgonezazwyczaj uzywane do indeksowania tresci
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Przeglgdarka WWW

/wana rowniez ,,web browser”

Oprogramowanie odpowiedzialne za
® Pobieranie treSci WWW
® Prezentacje treSci WWW (tzw. rendering)

® Udostepnienie interfejsu uzytkownika
® W zastosowaniach popularnych zwanego GUI (Graphics User
Interface)
® ... czyli popularnie ,,0kienka i myszka”
® W zastosowaniach profesjonalnych zwanego HMI (Human
Machine Interface)
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Przeglgdarka WWW

Przykilady interfejsow HMI ,,nie-GUI”
® Interfejs tekstowy (command line interface, CLI)
® Interfejs typu HUD (head-up display)
® Interfejsy rzeczywistosci wirtualnej (virtual reality, VR)
® Interfejsy rzeczywistosci rozszerzonej (augumented reality)



Przeglgdarka WWW

Przegladarka WWW sklada sie z

® Silnika (ang. ,engine”), ktéry odpowiada za
® interpretacje kodu stron WWW (tzw. parsing)
® wysSwietlanie stron WWW (tzw. rendering)
®  wyglad stron WWW

® Skorki (ang. ,,skin”), ktéra odpowiada za
®  Wyglad i uklad menu przegladarki
® Konfiguracje przegladarki
®  Dodatkowe mozliwosci przegladarki
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Przeglgdarka WWW

Przegladarka WWW sklada sie z

® Dodatkéw (ang. ,,add-ons”, ,,plugins”) ktore obecnie:
®  Filtrujq tres¢ stron WWW (np. AdBlock, Ghostery)
®  Wzbogacajg przegladarke o nowe mozliwosci (np. Hover
Zoom, Gmail Notifier)
® Gadzety (np. FlagFox)
® Dawniej (przed rozpowszechnieniem sie HI'ML 5) pluginy

dodatkowo:
®  Umozliwialy wykonywanie po stronie przegladarki kodu nie-
HTML (np. Flash, JavaScript)
Umozliwiaty uzywanie protokotow nie-HTTP (np. Silverlight)
®  Umozliwialy wyswietlanie dokumentow (np. PDF)
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Przeglgdarka WWW

Przegladarki uzywajgce tego samego silnika nazywa sie
rodzing przegladarek
Najwazniejsze silniki przegladarek
® Gecko —rodzina Firefoxa
® WebKit / Blink — rodzina Chrome
® EdgeHTML - silnik Microsoft Edge
Historyczne silniki przegladarek
® Trident — silnik Internet Explorer
® Presto — silnik Opera
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Przeglgdarka WWW

® Najwazniejsze przegladarki WWW
® Rodzina Firefoxa (silnik Gecko)
®  Firefox
® Iceweasel / Icecat
®  Seamonkey
®  TorBrowser
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Przeglgdarka WWW

® Najwazniejsze przegladarki WWW
® Rodzina Chrome (silnik WebKit / Blink)
Chrome
Chromium
Opera (od wersji 15)
Safari
Brave



“

Przeglgdarka WWW

® Najwazniejsze przegladarki WWW
® Przegladarki Microsoft (wlasne silniki)
® Internet Explorer (silnik Trident)
¢ Edge (silnik EdgeHTML)
® Przegladarki hybrydowe (przyklad historyczny)
®  Maxthon (silniki Gecko i Trident)
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Przeglgdarka WWW

Historycznie wazne przegladarki WWW

® Mosaic (pierwsza popularna przegladarka WWW)
Netscape (pra-pra przodek Firefoxa)
Opera (do wersji 12 niezalezna przegladarka)
Lynx (przegladarka tekstowa)
Maxthon (do wyboru silniki Gecko i Trident)



Przeglgdarka WWW

StatCounter Global Stats
Browser Market Share Worldwide from Jan 2009 - May 2024
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Przeglgdarka WWW

Przegladarka WWW interpretuje 1 wyswietla kod stron
WWW
Napisany w jezyku HTML (HyperText Markup Language)
W 2023 dobiegt konca proces przechodzenia
® zwersji HTML 4 (finalizacja standardu 1998)
® do wersji HTML 5 (finalizacja standardu 2014)
Wylaczenie Gmail w wersji HTML 4 — styczen 2024

Z.a standardyzacje HTML odpowiada World Wide Web
Consortium (W3C)
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Przeglgdarka WWW

Polecenie sterujgce HTML popularnie nazywa sie ,,tag”
Przyktadowy kod strony w HTML

<IDOCTYPE html>

<html>

<body>

<h1>My First Heading</h1>

<p>My first paragraph.</p>

<img src="w3schools.jpg" alt="W3Schools.com" width="104" height="142">
</body>

</html>
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Serwer WWW

Aplikacja, ktora na zgdanie przegladarki WWW wysyla
zgdane strony WWW
Serwer WWW
® Nie generuje tresci stron WWW — strony sg albo gotowe
albo generowane przez aplikacje server-side
® Nie odpowiada za wyglad strony WWW - za to odpowiada
przegladarka
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Serwer WWW

Najwazniejsze serwery WWW

® Apache
¢ IBM HTTP Server
® NGINX

®  Cloudflare
® Microsoft IIS (Internet Information Services)
GWS (Google Web Server)
® LiteSpeed



Serwer WWW

® Najwazniejsze serwery WWW - Netcraft

Web server developers: Market share of all sites

—— Apache

—— Microsoft
Sun

— nginx

—— Google

—— Cloudflare

—— NCSA

—— LiteSpeed

—— QOpenResty

—— Other
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Serwer WWW

® Najwazniejsze serwery WWW - Gemius

Mginx

Apache
Cloudflare Server
LiteSpeed
Microsoft-1IS
Mode.js
Google Servers
Envoy

Caddy
IdeaWebServer
Tengine
Cowboy

Kestrel

ArvanNginx

34.1%
29.7%
22.0%

13.4%
4.6%
3.3%
0.8%

1 0.4%
10.2%

0.1%

0.1%

0.1%

0.1%

0.1%

WaTechs. coim, 13 June 2024

Percentages of websites using various web servers
Mote: a website may use more than one web server
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Baza tresci

Baza danych (w ogolnym sensie tego pojecia) zawierajgca
tresc stron WWW hostowanych na serwerze

Najczesciej spotykang formg bazy tresci sg

® Zbidr plikow w formacie html (tzw. flat files)

® System zarzadzania trescig (CMS — Content Management

System)

® Aplikacja server-side

® Serwer aplikacji (AS — Application Server)

® Ushugi sieciowe (web services)
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Content Management
System

Baza tresci strony WWW wykorzystujgca silnik
bazodanowy

TreSc stron moze byC generowana
® Statycznie — tre$c¢ stron jest przechowywana ,,w catos$ci” w

bazie danych

® Dynamicznie — tre$¢ jest generowana na zgdanie przez
aplikacje

® ... przy wykorzystaniu fragmentéw znajdujacych sie w

bazie danych



Content Manaaement

System

None _ 30.9%

WordPress 69.7%

Shopify

Wix
Sguarespace
Joomla

Drupal

Adobe Systems
PrestaShop
Webflow
Google Systems
Bitrix

Duda

OpencCart

WiTechs.com, 13 June 2024

B zbsolute usage percentage M market share

Percentages of websites using varicus content management systems
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Aplikacja server-side

Aplikacja udostepniajgca jakas wyspecjalizowang
funkcjonalnosc

Wykonywana po stronie serwera

Przegladarka WWW jest interfejsem uzytkownika takiej
aplikacji
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Aplikacja server-side

Przykilady
® Systemy webmail (np. RoundCube, Zimbra)
® Systemy administracyje (np. PHPMyAdmin)
® Systemy monitorujace (np. Bandwidth)
® Systemy zarzadzania organizacjq (np. USOS)
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AS - Application server

Srodowisko umozliwiajace wykonywanie innych aplikacji

... zazwyczaj pisanych w Java

... ktore wykorzystujg przegladarke WWW jako interfejs
uzytkownika

Application Server jest odpowiednikiem systemu
operacyjnego dla takich aplikacji
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AS - Application server

@ Najwazniejsze serwery aplikacji
® WebSphere (IBM)

WebL.ogic (Oracle)

GlassFish (Oracle)

NetWeaver (SAP)

Tomcat (Apache)

JBoss / WildFly (RedHat)
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Ustugi sieciowe (web
services)

Funkcje (podobne do funkcji w jezyku programowania)
wywotywane zdalnie za posrednictwem WWW
Stuzg do tworzenia systemoOw rozproszonych
... w szczegolnosci w architekturze loose coupling
Mozna je traktowac jako strony WWW przeznaczone do
odczytu przez inny komputer, a nie przez cztowieka
Standardy:
WSDL (Web Service Description Language) —
definiowanie ustug sieciowych
SOAP (Simple Object Access Protocol) -wywolywanie
ustug sieciowych
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