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Najwazniejsza cecha programu wielowatkowego
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Najwazniejsza cecha programu wielowatkowego

Dla prawidtowego dziatania programu istotne sa
zaleznoscl czasowe pomiedzy watkami
a w zwiazku z tym:

— zle napisany program wielowatkowy nie jest

deterministyczny
— Sledzenie programu wielowatkowego jest bezcelowe

— szukanie btedow w programie wielowatkowym jest bardzo

trudne
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— zle napisany program wielowatkowy nie jest

deterministyczny
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— Sledzenie programu wielowatkowego jest bezcelowe
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— szukanie btedéw w programie wielowatkowym jest bardzo

trudne
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Putapka 1 — lokalne kopie danych
Watek A

MoV ax,zmienna
Inc ax

Inc ax
mMov zmienna,ax

zmilenna=zmienna-+2

Watek B

mMov ax,zmienna
add ax,5

mMov zmienna,ax

zmilenna=zmienna-+»o

a powinno by¢: zmienna=zmienna+"7
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Putapka 1 — ,podreczne’ kopie danych

e watki operuja na witasnych lokalnych kopiach zmiennej
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Putapka 1 — ,podreczne’ kopie danych

e zmiany wartosci zmiennej dokonane w jednym watku nie s3

widoczne w pozostatych
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Putapka 1 — ,podreczne’ kopie danych

e koncowy wynik jest przypadkowy — wynik tego watku ktory

ostatni zapisat zmienna
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Putapka 1 — ,podreczne’ kopie danych

e Whniosek: kompilator MUSI wiedzie¢ ze dana zmienna
wykorzystuje wiecej niz jeden watek, w C+-+ zmienna musi by¢

typu volatile.
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Putapka 2 — nie atomowy zapis danych

Watek A zmienna Watek B

0x00  0x00  0x00  0x00

Ox01  Ox02 Ox03 Ox04 ——  OxO1  Ox00  Ox00  Ox00

0x01  0x02  0x03 O0x04 ——  Ox01 0Ox02  0x00  0x00
Ox01  0x02  0x00  0x00 ——  OxO1  0x00  0x00  0x00
0x01  0x02  O0x00 0x00 ——  Ox01 0Ox02  0Ox00  0x00
0x01  0x02  0Ox00 Ox00 ——  0x00  O0x00  0x00  Ox00
0x01  0x02 O0x00  Ox00 ——  0x00 O0x00 Ox00  Ox00

0x01I  0x02 O0x03 Ox04 —— OxO01 Ox02 0Ox03  0x00

0x01  0x02 0x03 Ox04 —— Ox01I Ox02 0x03  Ox04
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Putapka 2 — nie atomowy zapis danych

e zapis danych do pamieci nie jest operacja atomowa
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Putapka 2 — nie atomowy zapis danych

e mozliwe jest zatem odczytanie CZESCIOWO zapisanych
danych przez inny watek
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Putapka 2 — nie atomowy zapis danych

e tak odczytane dane maja zazwyczaj przypadkowe wartosci
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Putapka 2 — nie atomowy zapis danych

e Whiosek: kazda operacja na wspdtdzielonych danych MUSI by¢

zabezpieczona blokada (mutex albo semafor).
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Putapka 3 — zakleszczenie (deadlock)

Watek A Watek B

pthread_mutex_lock(&blokadal);

pthread_mutex_lock(&blokada2);

pthread_mutex_lock(&blokada2); STOP

pthread_mutex_lock(&blokadal); ~ STOP

posiada blokade 1, czeka na zwolnienie posiada blokade 2, czeka na zwolnienie
blokady 2 blokady 1

Zwolnienie zadnej z blokad nigdy nie nastapi!



Programy wielowatkowe — putapki

Putapka 3 — zakleszczenie (deadlock)

e przy zle zatozonych blokadach watki moga wejs¢ w stan w

ktorym kontynuowanie programu nie jest mozliwe
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Putapka 3 — zakleszczenie (deadlock)

e popularna analogia: problem jedzacych filozoféw (albo bajka o

Kozaku i Tatarzynie)
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Putapka 3 — zakleszczenie (deadlock)

e Whniosek: bardzo uwaznie programowac zagniezdzone blokady,

w miare mozliwosci unika¢ ich w ogdle
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Putapka 4 — zagtodzenie watku

Watek A
for (;;) {
if (pthread_mutex_trylock(&blokadal)<0)
continue;

pthread_mutex_unlock(&blokadal);

}
Watek B
for (;;) {
if (pthread_mutex_trylock(&blokada2)<0)
continue;

pthread_mutex_unlock(&blokada2);

}

Watek C

for (;;) {

if (pthread_mutex_trylock(&blokadal)<0)
continue;

if (pthread_mutex_trylock(&blokada2)<0) {
pthread_mutex_unlock(&blokadal);
continue;

}

Watek C zostanie wykonany tylko jesli instrukcje oznaczone kolorami

beda przetwarzane réwnoczesnie!
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Putapka 4 — zagtodzenie watku

e zwalnianie blokad w przypadku niemozliwosci kontynuowania
watku eliminuje zakleszczenia, ale wprowadza mozliwosc ze

jakis watek nigdy nie zostanie wykonany
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Putapka 4 — zagtodzenie watku

e popularna analogia: problem jedzacych filozoféw
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Putapka 4 — zagtodzenie watku

e Whniosek: w miare mozliwosci unikac pollingu blokad
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Mechanizmy programowania wielowatkowego w Linuxie

e Standardowe mechanizmy Linuxa (fork, wait i clone)
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Mechanizmy programowania wielowatkowego w Linuxie

e Biblioteka PThreads (POSIX Threads)
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Mechanizmy programowania wielowatkowego w Linuxie

e System V IPC (Inter Process Communication)



Programy wielowatkowe — uwaga techniczna

Niektore funkcje | zmienne systemowe standardowo nie s3

przystosowane do programoéow wielowatkowych. Np. errno.
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Program wielowatkowy musi by¢ kompilowany z parametrem
gcc -D_REENTRANT



Programy wielowatkowe — standardowe mechanizmy
Unixa

Funkcja fork:

Watek A

p=fork()

Watek B
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Unixa

int fork()

e tworzy proces potomny identyczny (tzn. z identycznymi

stronami kodu) z procesem wywotujacym
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Unixa

int fork()

e oba procesy nie wspdtdzielg zadnych danych (pamieci,
otwartych plikéw, itp.), strony pamieci obu watkéw sa

kopiowane przy pomocy copy-on-write
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Unixa

int fork()

e do procesu potomnego fork zwraca 0, do procesu

macierzystego fork zwraca PID procesu potomnego
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Unixa

Typowe zastosowanie fork

pid=fork();

if (pid==0) {
// proces potomny

}else {

// proces macierzysty



Programy wielowatkowe — standardowe mechanizmy
Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

® tworzy proces potomny
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potomnego
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e oba procesy moga wspdtdzieli¢ dane (pamieé, otwarte pliki,
itp.)
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e istnieje tylko w Linuxie
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e w kontekscie procesu potomnego wywotywana jest funkcja fn z

argumentem arg.
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e wyjscie z funkcji fn w kontekscie procesu potomnego jest

rownoznaczne z zakonczeniem tego procesu.
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e wartos¢ zwracana przez funkcje fn jest kodem wyjscia procesu

potomnego
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int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e wskaznik child_stack okresla stos procesu potomnego
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

e child_stack musi wskazywaé na obszar pamieci zaalokowany

przez proces macierzysty
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);
Argument flags okresla co bedzie wspétdzielone pomiedzy watkami

(domyslnie: nic). Najwazniejsze maski bitowe:

o CLONE_FS — wspétdzielenie systemu plikéw. Wywotanie przez
dowolny watek funkcji chdir, chroot lub umask bedzie miato

efekt rowniez w drugim watku.
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int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);
Argument flags okresla co bedzie wspétdzielone pomiedzy watkami

(domyslnie: nic). Najwazniejsze maski bitowe:

o CLONE_FILES — wspétdzielenie deskryptoréw plikdw.
Wszystkie operacje na deskryptorach plikdw (réwniez

utworzenie nowego deskryptora) wykonane przez dowolny

watek beda miaty efekt réwniez w drugim watku.
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);
Najwazniejsze maski bitowe flags:
o CLONE_SIGHAND — wspétdzielenie funkcji obstugi sygnatéw.

Zmiana przez dowolny watek funkcji obstugi sygnatu lub reakgji
na sygnat (SIG_IGN, SIG_DFL) bedzie miata efekt réwniez w

drugim watku.
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Linuxa

int clone(int (*fn)(void *), void *child_stack,
int flags, void *arg);

Najwazniejsze maski bitowe flags:

e CLONE_VM — wspétdzielenie pamieci. Zapis do pamieci (oraz
wywotanie funkcji mmap i munmap) wykonany przez przez

dowolny watek bedzie widoczny réwniez w drugim watku.



Programy wielowatkowe — standardowe mechanizmy
Linuxa
pid_t wait(int *status);

Funkcja wait zatrzymuje wykonywanie procesu macierzystego
do czasu az nastapi zakonczenie jakiegokolwiek procesu

potomnego.
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Linuxa

pid_t wait(int *status);

Funkcja wait zatrzymuje wykonywanie procesu macierzystego

do czasu az nastapi zakonczenie jakiegokolwiek procesu

potomnego.
zwraca PID procesu potomnego ktory sie zakonczyt

Jezeli argument status jest rézny od NULL zostang w nim
zachowane informacje o przyczynach zakonczenia procesu

potomnego. Wartos¢ zmiennej wskazywane| przez status przed

wywotaniem wait jest ignorowana.
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pid_t wait(int *status);

Jezeli argument status jest rézny od NULL zostana w nim
zachowane informacje o przyczynach zakonczenia procesu
potomnego. Wartos¢ zmiennej wskazywanej przez status przed

wywotaniem walt jest ignorowana.
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Linuxa

pid_t wait(int *status);
Makra testujace status:

e WIFEXITED(status) — zwraca wartos$¢ logiczna ,prawda” jezeli
proces potomny zakonczyt sie w normalny sposéb (tzn. przez

wywotanie exit, powrdt z funkcji main)
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Linuxa

pid_t wait(int *status);

Makra testujace status:

o WIFEXITSTATUS(status) — zwraca kod zakonczenia procesu

potomnego
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Linuxa

pid_t wait(int *status);

Makra testujace status:

— moze by¢ wykonane tylko jesli WIFEXITED zwrécito warosc

»prawda”
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Linuxa

pid_t wait(int *status);

Makra testujace status:

— zwraca jedynie 8 najmtodszych bitow kodu zakonczenia
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Linuxa

pid_t wait(int *status);
Makra testujace status:

o WIFSIGNALED(status) — zwraca wartos¢ logiczna ,,prawda”

jezeli proces potomny zakonczyt w skutek otrzymania sygnatu
(np. SIGTERM, SIGSEGV, itp.)
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pid_t wait(int *status);

Makra testujace status:

e WTERMSIG(status) — zwraca numer sygnatu ktéry
spowodowat zakonczenia procesu potomnego. Moze by¢

wykonane tylko jesli WIFSIGNALED zwrécito waros$¢ ,,prawda’.
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Linuxa

pid_t waitpid(pid_t pid, int *status, int options);

Funkcja waitpid zatrzymuje wykonywanie procesu
macierzystego do czasu az nastapi zakonczenie procesu

potomnego o podanym identyfikatorze.
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pid_t waitpid(pid_t pid, int *status, int options);

zwraca PID procesu potomnego ktéry sie zakonczyt
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Linuxa

pid_t waitpid(pid_t pid, int *status, int options);

Funkcja waitpid zatrzymuje wykonywanie procesu
macierzystego do czasu az nastgpi zakonczenie procesu

potomnego o podanym identyfikatorze.
zwraca PID procesu potomnego ktory sie zakonczyt

W zaleznosci od wartos¢ parametru pid

— pid>0 — waitpid czeka na zakonczenie procesu potomnego |
identyfikatorze pid

— pid==-1 — waitpid czeka na zakonczenie dowolnego

procesu potomnego (tak jak wait).
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pid_t waitpid(pid_t pid, int *status, int options);

— pid>0 — waitpid czeka na zakonczenie procesu potomnego |

identyfikatorze pid
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pid_t waitpid(pid_t pid, int *status, int options);

— pid==-1 — waitpid czeka na zakonczenie dowolnego

procesu potomnego (tak jak wait).
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Linuxa

pid_t waitpid(pid_t pid, int *status, int options);

argument status dziata identycznie jak w funkcji wait
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Linuxa

pid_t waitpid(pid_t pid, int *status, int options);

najwazniejsze maski bitowe parametru options
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Linuxa

pid_t waitpid(pid_t pid, int *status, int options);

— WNOHANG — waitpid nie zatrzymuje procesu
macierzystego jezeli zaden z procesow potomnych sie nie

zakonczyt. Uzywane do usuwania zombich.
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Linuxa

pid_t wait(int *status);
pid_t waitpid(pid_t pid, int *status, int options);

Btedy zwracane przez wait i waitpid

e ECHILD dla wait — proces w ktérym wywotano wait nie ma

procesow potomnych
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Linuxa

pid_t wait(int *status);
pid_t waitpid(pid_t pid, int *status, int options);

Btedy zwracane przez wait i waitpid

e ECHILD dla waitpid — proces o identyfikatorze pid nie istnieje

lub nie jest potomkiem procesu dla ktérego wywotano wait.



