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Serwer WWW Nginx

Drugi pod wzgledem popularnosci serwer WWW (ok. 20%
,2udzialu w rynku)

Powstat w 2002 roku jako ,,odpowiedz” na wady Apache 1
Od poczatku tworzony z myslg o maksymalnej wydajnosci

... kosztem elastycznosci 1 mozliwosci konfiguracyi
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Serwer WWW Nginx

Q

¢ Logo

® Aktualna wersja: 1.14

® Strona domowa: https://www.nginx.com/
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Serwer WWW Nginx

® Dostepny na:
® Linux, FreeBSD, komercyjne UNIXy
¢  Windows

® OSX
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Serwer WWW Nginx

Licencja
Wersja open source — licencja BSD

Wersja Nginx+ - licencja komercyjna
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Serwer WWW Nginx

Dodatkowe funkcjonalnoscit Nginx+
Klaster HA
Automatyczne sterowanie bitrate streamingu video
Mozliwosci rekonfiguracyi ,,w locie”

Dodatkowe funkcje dla developerow stron



P

Serwer WWW Nginx

Ro6znice w stosunku do Apache2

Najwigksza zaleta: ponad 2x wigksza wydajnosc
udostepniania stron statycznych

... aczkolwiek przy stronach dynamicznych nie ma
wigkszych roznic

Najwigksza wada: brak obstugi .htaccess

... Co oznacza ze calg konfiguracje musi wykonac
administrator
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Serwer WWW Nginx

Glowne obszary stosowania:
Apache?2

Serwery z duzg 1loscig virtual hostow
Serwery z dostepem przez SSH

Nginx
Serwery z pojedynczymi waznymi stronami

Proxy 1 load balancery
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Serwer WWW Nginx

Uruchamianie/zatrzymywanie Nginx
/etc/init.d/nginx start
/etc/init.d/nginx stop
/etc/init.d/nginx restart
/etc/init.d/nginx reload

... czyli podobnie jak Apache2

Wymaga to uprawnien root'a

... ze wzgledu na zastrzezone dla roota porty 80 1443
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Nginx - konfiguracja
Konfiguracja nginx jest zapisana w plikach tekstowych

... 0 sktadni podobnej, ale nie 1dentycznej jak Apache?2

... ktore mozna edytowac¢ zwyklym edytorem ascii (tzn. bez
formatowania tekstu)

Pliki te sg umieszczone w katalogu /etc/nginx
... lub jego podkatalogach
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Nginx - konfiguracja
Najwazniejsze pliki konfiguracyjne
nginx.conf
Glowny plik konfiguracyjny Nginx
L.aczy w sobie funkcje petnione w Apache2 przez

ports.conf
apache.conf
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Nginx — dyrektywy blokowe

Zaczynaja si¢ nazwa dyrektywy

... po ktorej nastgpuje nawias klamrowy {

... koniec bloku oznacza si¢ nawiasem klamrowym }
Same z siebie nic nie robig

... natomiast stluzg do okreslenia zasiggu innych dyrektyw
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Nginx — dyrektywy blokowe

Tworzg blok sktadajacy sie z dowolnej ilosci innych dyrektyw
... rowniez blokowych, tzn. bloki mozna zagniezdzaé
Dyrektywy sg lokalne wzgledem bloku w ktorym si¢ znajduja:

Dyrektywy nie dziatajg na zewnatrz swojego bloku

Dyrektywa wewnatrz bloku przestania analogiczng dyrektywe z
zewnatrz bloku
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Nginx — dyrektywy blokowe

Przyktad zagniezdzania blokow:

server {
listen 80 default server

root /var/ www/html

location / {

h
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Nginx — dyrektywy blokowe

http {}

Okresla, ze dyrektywy wewnatrz bloku beda dotyczyc
serwera WWW

... pontewaz Nginx moze pelni€ rol¢ proxy rowniez dla
innych ustug (np. e-mail)
server {}

odpowiednik <VirtualHost>

location URL {}
odpowiednik <Location URL>
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Nginx — wielokrotne dyrektywy

Nginx dopuszcza wielokrotne uzycie dyrektyw w tym samym bloku
Kolejne uzycie dyrektywy moze mie¢ dwojaki efekt (zalezny of
konkretne) dyrektywy):
Nadpisanie poprzedniego uzycia dyrektywy, np.
gZ1p on;
gz1p off;
Dodanie nowej wartosci do listy z poprzedniego uzycia
dyrektywy, np.
error log /var/log/nginx/error.log;

error log /var/log/nginx/error notive.log notice;
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Nginx — okreslanie portow

listen port

Nastluchiwanie na podanym porcie z calej sieci

listen adres sieci:port

Nastuchiwanie na podanym porcie z podanej sieci
listen port default server

listen adres sieci:port default server

Dany server (virtual host) bedzie domyslnym dla danego portu lub part
adres:port

Jezeli nie okreslono default server domyslnym serwerem jest pierwszy
znaleziony w plikach konfiguracyjnych (tak jak w Apache2)
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Nginx — https
listen port ssl
Nastuchiwanie na podanym porcie zadan https
ssl certificate sciezka;
Plik, w ktorym znajduje si¢ certyfikat serwera
ssl certificate key sciezka;

Plik, w ktorym znajduje si¢ klucz prywatny serwera
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Nginx — https
Przyktad:
serwer {
listen 443 ssl;

ssl certificate /etc/nginx/ssl/przyklad.crt;
ssl certificate key /etc/nginx/ssl/przyklad.key;

h
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Nginx — ograniczenia dostepu

allow adres

deny adres

Odpowiednio: odblokowanie 1 zablokowanie dostgpu do
location z danego adresu przegladarki

Przyktad:
location / §

allow 192.168.1.0/24;
deny all;
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Nginx — zabezpieczanie hastem

auth basic komentarz

Wyswietlenie danego URL (podanego w location {}) bedzie
wymagac logowania

Komentarz jest wyswietlany uzytkownikow1 razem z
pytaniem o hasto

auth basic user file Sciezka
sciezka do pliku tekstowego zawierajacego linie

login:hasto
hasto mozna wygenerowac¢ narzedziem htpasswd z Apache2
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Nginx — zabezpieczanie hastem

Przyktlad:
location /tajne/ {
auth basic ,, Tajne miejsce’;

auth basic user file /etc/tajnehaslo;

j
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Nginx — informacje o btedach
error page kodl kod2 ... URL

Strona, ktora ma si¢ wyswietlic zamiast standardowego
komunikatu o bledzie

Przykilad:
error page 404 /404 .html;

error page 500 502 503 504 /50x.html;
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Nginx — przekierowania

alias URL docelowy
Przekierowanie potgczenie na podany URL docelowy
... ktory musi by¢ lokalny

URL zrodtowy okresla si¢ dyrektywa location {}
Przyklad:

location /images/ {

alias /data/images/
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Nginx — przekierowania
proxy pass URL docelowy

Przekierowanie potgczenie na podany URL docelowy
... przy czym Nginx peini funkcje proxy (reverse)

URL zrodtowy okresla si¢ dyrektywa location {}
Przyklad:

location /images/ {

proxy pass http://images.example.com/data/images/
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Nginx — load balancing

upstream nazwa {}
Tworzy nowy load balancer

Wewnatrz bloku muszg by¢ co naymniej dwie dyrektywy
server

URL'a http://nazwa mozna uzywa¢ w konfiguracji Nginx
jak zwyktego URL'a


http://nazwa/
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Nginx — load balancing
Przyktad
upstream mirrors {
server http://mirrorl/
server http://mirror2/
h
location /download {

proxy pass http://mirrors

h


http://mirror1/
http://mirror2/
http://mirrors/

P R

Nginx — dyrektywy z Apache 2
Dyrektywy dziatajace 1identycznie w Nginx 1 Apache2
charset

index

server name
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