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Apache2 - proxy
Serwer posredniczacy w dostepie do stron WWW
Dziala na zasadzie
Zadania z przegladarki kierowane sa do proxy
... po czym proxy przesyta je dalej do docelowego serwera
Odpowiedzi serwera kierowane sg do proxy
... po czym proxy przesyla je do przegladarki.

Dzialanie proxy przypomina dziatanie relay dla poczty
elektronicznej

... czyh ,,podaj dalej” (,,store and forward”)
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Apache2 - proxy

Powody stosowania proxy:

Lokalny cache — cz¢sto uzywane strony sciggane sg z
lokalnego proxy, co oszczedza przepustowosc tgcza
zewnetrznego

Kontrola dostepu — jeden punkt w ktorym mozna
konfigurowac¢ dostep http dla catej sieci firmowe;

Load balancing — podziat ruchu pomiedzy kilka r6znych
SETWerow
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Apache2 - proxy

Wiaczenie funkcjonalnosci proxy w Apache2 wymaga uzycia
nastepujacych modutow

mod proxy — ogolna funkcjonalnos¢ proxy
mod proxy http — proxy dla protokotu http

Opcjonalnie dla load balancingu - mod proxy balancer

Uwaga, mod proxy balancer wymaga:
mod slotmem shm

przynajmniej jednego modutu mod Ibmethod *, np.
mod lbmethod byrequest
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Apache2 - proxy

Wiaczenie funkcjonalnosci proxy w Apache2 wymaga uzycia
nastepujacych modutow

mod cache — ogdlna funkcjonalnos¢ cache

Uwaga, mod cache wymaga dodatkowo modutu
mod socache shmcb

mod cache disk — cache na lokalnym dysku serwera
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Apache2 - forward proxy

Proxy w ktorym

Przegladarki sg w intranecie (mogg mie¢ adresy IP publiczne
albo prywatne)

Serwery sg w Internecie (musza mie¢ publiczne adresy IP)

Proxy moze mie¢ albo publiczny albo prywatny adres IP
Przegladarki wymagaja specjalnej konfiguracyi
Domyslnym portem forward proxy jest 8080/tcp
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Apache2 - forward proxy
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Apache2 - forward proxy

ProxyRequests on | off
Wiacza albo wyltgczna dziatanie Apache jako forward proxy
Nie ma wplywu na dzialanie Apache jako reverse proxy

Mozna stosowac globalnie albo dla VirtualHost
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Apache2 - forward proxy

<Proxy url> </Proxy>
Tworzy blok odnoszacy si¢ do konkretnego proxy

Dyrektywy znajdujace si¢ w bloku bedg aktywne tylko dla
konkretnego URL-a przechodzacego przez proxy (tzn. nie
lokalnego)

W url mozna stosowac wildcards
Dziala 1 dla forward proxy 1 dla reverse proxy

Domyslne proxy: <Proxy *> </Proxy>
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Apache2 — reverse proxy

Proxy w ktorym

Przegladarki sg w Internecie intranecie (mogg mie¢ adresy
IP publiczne albo prywatne)

Serwery sg w intranecie (moga mie¢ adresy IP publiczne lub
prywatne)
Proxy musi mie¢ publiczne IP

Przegladarki nie wymagaja konfiguracji
... 1 nie wiedzg ze korzystaja z proxy

Domys$lnym portem reverse proxy jest 80/tcp
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Apache2 — reverse proxy

ProxyPass [Sciezka] url
Przekierowuje zadania do zewng¢trznego URL'a

Jezeli nie ma podanej Sciezki musi by¢ stosowana w bloku
<Location>

Sciezka jest URL'em ktory wyslata przegladarka bez protokotu
1 serwera (np. dla ,,http://serwer/download” sciezka bedzie
,,/download”)

ProxyPassMatch [Sciezka] regex

Wersja z wyrazeniami regularnymi zamiast wildcards


http://serwer/download
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Apache2 — reverse proxy

ProxyPassReverse [Sciezka] url

Powoduje ze URLe w odpowiedziach HTTP bedg zmieniane
tak, jakby pochodzily z serwera proxy

Musi by¢ stosowana tacznie z identyczng dyrektywa
ProxyPass

Ukrywa rzeczywiste serwery przed przegladarka
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Apache2 — reverse proxy
Przyktad:

<Location /mirrorl>
ProxyPass ,,http://www.mirrorl.com/”
ProxyPassReverse ,,http:// www.mirrorl.com/”
</Location>


http://www.mirror1.com/
http://www.mirror1.com/
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Apache2 - |oad balancing

Stuzy do rozdzielania ruchu pomiedzy kilka serwerow fizycznych
... w celu zwiekszenia wydajnosci strony

W przeciwienstwie do load balancingu realizowanego przez DNS
Serwer proxy caly czas posredniczy w komunikacji

... wigc konfiguracja proxy ma wptyw na wszystkie serwery
(np. kontrola dostepu)

Nie ma opo6znienia rozglaszania — mozliwa natychmiastowa
Zmiana Serwerow
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Apache2 - |oad balancing

<Proxy ,,balancer://nazwa> </Proxy>
Tworzy nowy load balancer
Wewnatrz bloku muszg by¢ co nayjmniej dwie dyrektywy
BalanceMember url

URL'a balancer://nazwa mozna uzywac¢ w konfiguracji Apache
jak zwyklego URL'a
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Apache2 - |oad balancing
Przyktad
<Proxy balancer://download>
BalanceMember http://mirrorl/
BalanceMember http://mirror2/
</Proxy>

ProxyPass /download balancer://download


http://mirror1/
http://mirror2/
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Apache2 — cache
Proxy przechowuje przez pewien czas kopie kazdej strony
WWW, ktorej ktos zazadat

Przy kolejnym zgdaniu tej samej strony (nawet przez innego
klienta) udostepniana jest lokalna kopia, zamiast orginalne;j
strony

Co przyspiesza dostep do stron czesto wykorzystywanych

I odcigza tacze zewnetrzne
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Apache2 - cache
CacheEnable metoda [url]

Powoduje cache'owanie danego URL'a

Jezeli nie ma podanego URL'a musi by¢ stosowana w bloku
<Location>

Jako metode nalezy podac ,,disk”™
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Apache2 - cache
CacheDisable [url]
Wylacza cache'owanie dla danego URL'a

Jezeli nie ma podanego URL'a musi by¢ stosowana w bloku
<Location>
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Apache2 - cache

CacheRoot $ciezka

Sciezka do katalogu w ktorym beda przechowywane kopie
pobranych stron

Moze by¢ zdefiniowana dla catego serwera albo dla kazdego
VirtualHosta osobno
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Apache2 - cache
Przyktad
CacheRoot ,,/var/w3cache”
<Location /help>
CacheEnable disk

</Location>
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