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Apache2 — moduty

Moduly — fragmenty kodu, ktore dodajg nowe funkcje do
Apache?2

... czyl odpowiednik pluginéw po stronie serwera.
Modul moze mie¢ swoje wiasne dyrektywy konfiguracyjne

... ktorych mozna uzywac¢ we wszystkich plikach
konfiguracyjnych Apache

... pod warunkiem ze modut jest zaladowany.

Moduly sg fadowane w momencie startu Apache.
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Apache2 — mod_alias

Modut odpowiedzialny za zmiany adresow URL po stronie
serwera

... przy uzyciu mechanizmow protokolu HTTP (w odr6znieniu od
mod rewrite)

Przegladarka wie Ze serwer prosi o przekierowanie

... natomiast decyzja o przej$ciu na stron¢ docelowa nalezy do
przegladarki
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Apache2 — mod_alias
Dyrektywa Alias

Ogolna postac
Alas URL sciezka

Powoduje ze odwotania do danego URL'a bedg w
rzeczywistosci kierowane do sciezki

Sciezka moze by¢ plikiem albo katalogiem

Natomiast sam URL w og6le nie musi 1stnie€ na serwerze
Przyktad

Alias /download /opt/ftp/
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Apache2 — mod_alias
Dyrektywa AliasMatch
Ogolna postac
AliasMatch regex Sciezka

Wersja Alias w ktorej mozna stosowa¢ wyrazenia regularne
(regexp)

Przyktad

AlhasMatch (.*)\.zip /opt/ftp/
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Apache2 — mod_alias
Uwaga! Wygladajace tak samo Alias 1 AliasMatch mogg dziatac

inaczej!
Przyktad
Alias /download/ /opt/ftp/

Przekierowuje URL'e typu http://server/download/costam do /
opt/ftp/

AliasMatch /download/ /opt/ftp/

Przekierowuje URL'e zawierajace w dowolnym miejscu tekst
,,/download/” do /opt/ftp/

np. takie http://server/katalogl/download/katalog2/


http://server/download/co%C5%9Btam
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Apache2 — mod_alias
Dyrektywa ScriptAlias

Ogolna postac
ScriptAlias URL sciezka

Powoduje ze odwotania do danego URL'a beda w
rzeczywistosci kierowane do sciezki

... ajednoczesnie odwolanie zostanie potraktowane jako
odwotanie do skryptu CGI a nie do zwyktej strony

Przyktad
ScriptAlas /cgi-bin/ /opt/cgi/
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Apache2 — mod_alias

Dyrektywa ScriptAlias
ScriptAlias /cgi-bin/ /opt/cgi/ jest odpowiednikiem
Alias /cgi-bin/ /opt/cgi/
<Directory /opt/cgi/>
SetHandler cgi-script
Options +ExecCGlI

</Directory>
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Apache2 — mod_alias
Dyrektywa ScriptAliasMatch
Ogolna postac
ScriptAliasMatch regex sciezka

Wersja ScriptAlias w ktore) mozna stosowac¢ wyrazenia
regularne (regexp)
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Apache2 — mod_alias
Dyrektywa Redirect

Ogolna postac
Redirect staryURL nowyURL
Redirect kod staryURL nowyURL

W przypadku gdy przegladarka zazagda dostepy do adresu
staryURL

... serwer wysyla odpowiedz HTTP z prosba o przekierowanie
... opcjonalnie z podanym kodem odpowiedzt HTTP

Domyslny kod to 302 ,,Moved temporarily”
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Apache2 — mod_alias
Dyrektywa Redirect

Przegladarka wie ze zostata przekierowana

Decyzja czy zostanie wczytany nowy URL nalezy do
przegladarki

Nowy URL pojawi si¢ w pasku adresu przegladarki
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Apache2 — mod_alias
Dyrektywa Redirect

Wyspecjalizowane wersje
RedirectMatch — wersja z wyrazeniami regularnymi (regexp)

RedirectPermanent — zglasza kod odpowiedzi 301 ,,Moved
permanently”

RedirectTemp — rownowazna Redirect
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Apache2 — mod_alias
Dyrektywa Redirect

Jako kod odpowiedzi mozna poda¢ dowolny kod odpowiedzi
HTTP

... niekoniecznie 3xx (zwigzany z przekierowaniami)
... ale wtedy nie podaje si¢ nowego URL'a!

Przyktad

Redirect 410 http://server/skasowanyplik
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Apache2 — mod rewrite

Modut odpowiedzialny za zmiany adresow URL po stronie
serwera

... poprzez bezposrednie zastgpowanie fragmentow tekstu w
adresie URLpo stronie serwera

Decyzja o przekierowaniu nalezy do serwera
... a przegladarka nawet nie wie ze zostata przekierowana

... poniewaz serwer staje si¢ niewidzialnym proxy.



P

Apache2 — mod rewrite

RewriteEngine on|off
Wiacza/wyltacza mozliwos¢ przepisywania URL'i dla danego
VirtualHost'a lub katalogu

Musi by¢ uzyta jako pierwsza dyrektywa z mod rewrite w
danym bloku

W przypadku wylgczenie RewriteEngine inne dyrektywy z
mod rewrite sg ignorowane

... tzn. nie dzialaja ale nie powodu;jg btedu ,,500 Internal
Server Error”
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Jezeli URL pasuje do wzorca staryURL
... to serwer zastgpi go przez nowyURL

staryURL musi by¢ w formacie wyrazen regularnych (regex)
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Apache2 — mod rewrite

RewriteRule staryURL nowyURL [flagi]
nowyURL moze by¢:
Sciezka absolutna w systemie plikow serwera
Sciezka wzgledem DocumentRoot
Innym URL'em (moze by¢ wzgledem VirtualHost'a)

Znakiem ,,-” jezel przepisywanie URL'a nie ma sensu (bo
np. rezultatem RewriteRule ma by¢ sztucznie
wygenerowany biad)
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Przyktad
RewriteRule ,,"/games” ,,/usr/local/games/www’
Spowoduje ze adres http://serwer/games/saper.php

... bedzie prowadzit do pliku /usr/local/games/www/saper.php


http://serwer/games/saper.php

—

Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]

nowyURL moze dodatkowo zawiera¢ wyrazenia

$n zostanie zastgpione przez n-ty nawias () we wzorcu
staryURL

%n zostanie zastgpione przez n-ty spelniony warunek w
poprzedzajacych RewriteCond

%4{var} zostanie zastgpione przez zmienng serwera
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Przyktad
RewriteRule ,,"/page/([*\.]+)/?$” ,,index.php?page=$1"
Spowoduje ze adres http://serwer/page/1

... zostanie zastgpiony przez adres
http://serwer/index.php?page=1

Rowniez adres adres http://serwer/page/1/

... zostanie zastgpiony przez adres
http://serwer/index.php?page=1


http://serwer/index.php?page=1
http://serwer/page/1/
http://serwer/index.php?page=1
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]

RewriteRule moze by¢ uzyte wiecej niz jeden raz w tym
samym bloku Directory albo VirtualHost

... wtedy sprawdzane sg wszystkie po kolei

... a kazde kolejne RewriteRule otrzymuje na wejsciu:

wynik ostatniego poprzedniego RewriteRule ktore zadziatato
(regex pasowat)

wejsciowy URL jezeli zadne z poprzednich RewriteRule nie
zadziatalo
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]

Najwazniejsze flagi:

C —,,chain”, kolejne RewriteRule zostang wykonane tylko

jezeli RewriteRule z flagg C zostala wykonana (regex
pasowal)

F — ,,forbidden”, jezeli regex pasowat serwer zwraca blad
,,403 Forbidden”

G — ,,gone”, jezeli regex pasowal serwer zwraca blad ,,410
Gone”



Apache2 — mod rewrite

RewriteRule staryURL nowyURL [flagi]

Najwazniejsze flagi:

L - ,,last”, jezeli regex pasowatl to zadne kolejne RewriteRule nie
zostang wykonane

N - ,,next”, rozpoczyna przetwarzanie przepisywanie URLa od
pierwszej RewriteRule, ale jako tekst wejsciowy przyjmujac
wynik biezacej RewriteRule

PT - ,,passthrough”, rozpoczyna przetwarzanie konfiguracji
VirtualHosta od poczatku, ale jako wejsciowy URL przyjmujac
wynik biezace) RewriteRule. Uzywany gdy dyrektywa Alias ma
dziala¢ z wynikiem przepisywania URLa



P

Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]

Najwazniejsze flagi:
S=n - ,,skip”, jezeli regex pasuje serwer pominie kolejnych n
RewriteRule

NC - ,,nocase”, przy porownaniu wWzorcoOw nie rozroznia
matych 1 duzych liter

NE - ,,noescape”, zapobiega przeksztalceniu znakow
specjalnych (np. # czy ?) do postaci %kod
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Najwazniejsze flagi:

P - ,,proxy”, przekierowuje do innego URLa a serwer peini
funkcje niewidzialnego proxy. Uwaga, [P] automatycznie
implikuje [P,L], tzn. zadne dalsze RewriteRule nie beda
przetwarzane
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]

Najwazniejsze flagi:
R=kod - ,,redirect”, wysyta do przegladarki podany kod oraz

Jezeli kod byt postaci 3xx (redirect) wysyta URL bedacy
wynikiem RewriteRule

Jezeli kod nie zaczynatl si¢ od 3 wysyla tylko kod, bez URLa
Jezeli nie poda si¢ kodu domyslnie wysyta 302 ,,Found”
Uwaga! Nie implikuje [R,L], domyslnie po przekierowaniu
serwer przetwarza kolejng RewriteRule, co zazwyczaj nie
ma sensu.
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Najwazniejsze flagi:
QSA - ,,query string append”, jezeli zarowno staryURL 1
nowyURL zawierajg znak ,,?”” (parametry skryptu), to
parametry 1 ze staryURL 1 z nowyURL zostang polagczone w
wynikowym URLu
Domyslnie wynikowy URL bedzie zawiera¢ wytacznie
parametry z nowyURL

... a parametry ze staryURL zostang usunig¢te
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Najwazniejsze flagi:

QSD - ,,query string discard”, jezeli staryURL zawiera znak
! (parametry skryptu) a nowyURL nie zawiera
parametrow to wynikowy URL nie bedzie zawierac
parametrow skryptu

... parametry ze staryURL zostang usuni¢te

Domyslnie wynikowy URL bedzie zawiera¢ parametry ze
staryURL
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Apache2 — mod rewrite
RewriteRule staryURL nowyURL [flagi]
Najwazniejsze flagi:
Uwaga, QSA 1 QSD nie sg swoimi odwrotnosciami

... poniewaz warunki ich zadziatania sg inne

W pewnych sytuacjach ma sens stosowanie 1 QSA 1 QSD w
jednej RewriteRule

... jezeh z gory nie wiadomo czy staryURL 1 nowyURL
beda zawiera¢ parametry czy nie
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]
Pozwala na warunkowe wykonanie dyrektywy RewriteRule

Jedna lub wiecej dyrektywa RewriteCond moze poprzedzac
dyrektywe RewriteRule

RewriteRule zostanie wykonana tylko wtedy jezeli wszystkie
poprzedzajace 13 RewriteCond sg speinione
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]
Wzorzec jest dowolnym tekstem
... ktory moze zawieraC nast¢pujace polecenia
$n — n-ty nawias w ostatniej speinionej RewriteRule
%n — n-ty nawias w ostatniej spetnionej RewriteCond

%{zmienna} — zmienna serwera
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Najwazniejsze zmienne serwera

%{HTTP USER AGENT} — przegladarka uzyta do
wysSwietlenia strony

%{HTTP REFERER} — pierwotny URL (ten ktorego
zazgdata przegladarka)

%{HTTP HOST} — fragment % {HTTP REFERER}
zawierajacy nazwe lub IP serwera

%{QUERY STRING} — fragment %{HTTP REFERER}
zawilerajacy parametry skryptu



Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Najwazniejsze zmienne serwera

%{REQUEST URI} — fragment % {HTTP REFERER}
zawierajacy nazwe pliku (HTML lub innego)

%{REQUEST FILENAME} — absolutna lokalna $ciezka do
pliku do ktorego odnosi si¢ URL, o ile serwer byt wczesniey w

stanie ten plik zidentyfikowac¢. W przeciwnym wypadku
rownowazne % {REQUEST URI}

%{SCRIPT FILENAME} —jak %{REQUEST FILENAME},
ale Sciezka jest wzgledem DocumentRoot
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Najwazniejsze zmienne serwera

%{REMOTE ADDR} — adres IP komputera na ktorym
dziata przegladarka

%{AUTH_TYPE} — uzyty sposob autoryzacji uzytkownika
%{THE REQUEST} — peilne pierwotne zagdanie HTTP,
lacznie z metoda 1 z wersjg HTTP

%{REQUEST METHOD} — fragment %
{THE REQUEST} zawierajacy metode
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Najwazniejsze zmienne serwera
%{HTTPS} — ma wartos¢:
,,on” jezeli polgczenie nawigzano przy pomocy https://
,,off”” jezeli potaczenie nawigzano przy pomocy http://
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]
Warunek - wyrazenie regularne (regex), z nast¢pujgcymi
niestandardowymi konstrukcjmi

| - RewriteCond bedzie spetnione jezeli wzorzec nie bedzie
spetniat warunku

=tekst — przetworzony wzorzec jest rowny podanemu
tekstowi

-d — przetworzony wzorzec jest sciezkg do 1stniejgcego
katalogu

-f — przetworzony wzorzec jest sciezka do istniejgcego pliku
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Warunek - wyrazenie regularne (regex), z nast¢pujgcymi
niestandardowymi konstrukcjmi
-1 — przetworzony wzorzec jest sciezka do istniejgcego
dowigzania symbolicznego (symlinku)
-X — przetworzony wzorzec jest sciezka do i1stniejacego pliku
wykonywalnego
-F — przetworzony wzorzec jest Sciezkg do 1stniejgcego
pliku, a konfiguracja serwera pozwala na dostep do tego
pliku
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Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Warunek - wyrazenie regularne (regex), z nast¢pujgcymi
niestandardowymi konstrukcjmi

-U — przetworzony wzorzec jest URL-em, a konfiguracja
serwera pozwala na dostep do tego URL-a



P R

Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]
Flagi

NC - ,,nocase”, we wzorcu nie beda rozréozniane duze 1 mate
litery

OR - ,,ornext”, RewriteRule zostanie wykonana jezeli ta lub
nastepna RewriteCond beda speinione (domyslnie muszg
by¢ spetnione obie RewriteCond na raz)



Apache2 — mod rewrite

RewriteCond wzorzec warunek [flagi]

Przyktad
RewriteCond % {HTTP USER AGENT} ,,android” [NC,OR]
RewriteCond % {HTTP USER AGENT} ,,iphone” [NC]
RewriteRule #/index.html$ /mobile.html [L]
RewriteRule /$ /mobile.html



Apache2 - alias i rewrite — réznice w dziataniu

sd mod_alias

X

Przegladarks

Serwer 1

GET()

T

Redirect{) !

GET{)

Serwer 2

GET()

mod_alias b}

sd Rewrite

:Przegladarka

Serwer 2

% Serwer 1
| I
| |
| ) |
| GET{) - |
Rewrite{)
[; ;
GET{)
% Rewrite()
[ L
|
I
GET{) -._!_
Rewrite])
GET{)
Rewrite])
[; ;

mud_rewriteﬁ

S ST &
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