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Apache2 — dyrektywy podstawowe

Zajmuja zawsze jedna lini¢ tekstu

Ogolna postac:

Dyrektywa opcje

Ich zasieg ogranicza si¢ do wnetrza dyrektywy blokowej w ktorej
$§ UMIEeSZCZone

... rowniez do wng¢trza dyrektyw blokowych zagniezdzonych

Mozliwe jest przestanianie dyrektyw podstawowych przez ich
kolejne wywotanie w bloku zagniezdzonym

Spis wszystkich dyrektyw podstawowych:
https://httpd.apache.org/docs/2.4/mod/core.html
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Apache2 — kontrola dostepu

AccessFileName plik

Zmiana nazwy pliku z konfiguracja specyficzng dla danego
katalogu

Domyslnie: .htaccess

Mozna poda¢ wiecej niz jeden plik, wtedy aktywny jest
pierwszy znaleziony

Uwaga — dyrektywa jest ignorowana, jezeli dla danego
katalogu (lub serwera jako catosci) ustawiono

AllowOverride None
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Apache2 — kontrola dostepu

AllowOverride typl typ2 ...
Okresla jakie typy dyrektyw moga by¢ uzywane w .htaccess
Mozliwe parametry:

AuthConfig — w .htaccess moga by¢ umieszczone dyrektywy
zwiazane z autoryzacja uzytkownikow (np. AuthType,
Require). Uwaga, nie dotyczy dyrektyw Allow 1 Deny.
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Apache2 — kontrola dostepu

AllowOverride typl typ2 ...
Mozliwe parametry:

FileInfo - w .htaccess mogg by¢ umieszczone dyrektywy
Zwilazane z

typami plikow (np. ForceType, LanguagePriority)
typami przegladarek (BrowserMatch)
ciasteczkami (np. CookieExpires)

informacjami o btedach (ErrorDocument)

przekierowaniami (np. RedirectTemp, RewriteRule)
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Apache2 — kontrola dostepu

AllowOverride typl typ2 ...

Mozliwe parametry:

Indexes - w .htaccess moga by¢ umieszczone dyrektywy
zwigzane z wyswietlaniem zawartosci katalogow (np..
Directorylndex, IndexIgnore)

Limit - w .htaccess mogg by¢ umieszczone dyrektywy
zwigzane z dostgpem dla adresow IP (Allow, Deny, Order)
Options=opcjal,opcja2, ... - okresla jakie konketne wartosci
dyrektywy Option mogg byC uzyte w .htaccess
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Apache2 — kontrola dostepu

AllowOverride typl typ2 ...

Mozliwe parametry:

Nonfatal=...

Normalnie kazdy btad w .htaccess powoduje btad 500
,,JInternal Server Error”

Natomiast klasy btedow wymienione w Nonfatal nie
powoduja powstania tego bledu,

... tzn. strona wyswietla si¢ normalnie

... aczkolwiek bledna dyrektywa oczywiscie nie dziata
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Apache2 — kontrola dostepu

AllowOverride typl typ2 ...
Mozliwe parametry:

Nonfatal=Override — serwer ignoruje (zamiast zglosic¢ biad)

w .htaccess dyrektywy, ktérych umieszczenia tam zabrania
AllowOverride

Nonfatal=Unknown — serwer ignoruje (zamiast zglosi¢ btad)
dyrektywy z .htaccess ktorych nie jest w stanie rozpoznac
(np. napisane z btedem)

Nonfatal=All - oba powyzsze
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Apache2 — kontrola dostepu

AllowOverrideList dyrektywal dyrektywa?2 ...

Wersja AllowOverride w ktorej zamiast typOw wymienia si¢
pojedyncze dyrektywy

Mozna jednoczesnie uzywac AllowOverride 1
AllowOverrideList

... wtedy w .htaccess dozwolone sg dyrektywy dopuszczone
przez ktorgkolwiek z nich
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Apache2 — kontrola dostepu

Require 1p adresl/netmask]1 adres2/netmask? ...

Ogranicza dostgp do biezacego bloku (Virtual Hosta, katalogu,
pliku, 1tp.) do podanych adresow IP

Mozna stosowac zar6wno adresy IPv4 jak 1 [IPv6

Dopuszczalne formy adresow:
Adres IP, np. 150.254.114.123
Adres IP z netmask, np. 150.254.114.0/255.255.255.0
Adres IP ze skroconym netmask, np. 150.254.114.0/24
Czesciowy adres IP, np. 150.254.114
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Apache2 — kontrola dostepu

Require host nazwal nazwa 2 ...

Ogranicza dost¢p do biezacego bloku (Virtual Hosta, katalogu,
pliku, 1tp.) do podanych nazw DNS

Dopuszczalne formy nazw:

Nazwa hosta, np. hoth.amu.edu.pl

Nazwa domeny, np. .amu.edu.pl
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Apache2 - sciezki
DocumentRoot $ciezka

Okresla katalog glowny danego VirtualHosta (lub Apache2
jako calosci)

Sciezka absolutna jest traktowana jako $ciezka absolutna w
systemie plikOw serwera

Sciezka wzgledna jest traktowana jako $ciezka wzgledem
ServerRoot

Uwaga, nie nalezy dawac¢ znaku / na koncu $ciezki
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Apache2 - sciezki
ErrorDocument kod komunikat

Okresla komunikat ktory zostanie wystany do przegladarki w
przypadku wystgpienia btedu o danym kodzie

Komunikat moze mie€ postac
Tekstu
Pliku HTML na serwerze
URL'a
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Apache2 - sciezki
ErrorLog Sciezka

Okresla plik w ktorym beda zapisywane komunikaty o bledach
dla danego VirtualHosta (lub serwera jako catosci)

Sciezka absolutna jest traktowana jako $ciezka absolutna w
systemie plikOw serwera

Sciezka wzgledna jest traktowana jako $ciezka wzgledem
ServerRoot

Zamiast sciezki mozna podac ,,syslog:klasa”, wtedy btedy
zapisywane sg do logu systemu operacyjnego
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Apache2 - sciezki
ServerRoot sciezka

Katalog w ktorym zainstalowany jest Apache (domyslnie
/usr/local/apache)
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Apache2 - opcje plikow
ForceType typ

Wymusza wysytanie wszystkich plikdow z podanym typem
MIME

... niezaleznie od prawdziwego typu plikow

Podanie ,,None” zamiast typu wylgcza wywotanie ForceType z
blokow nadrzednych
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Apache2 — kodowanie znakow
AddDefaultCharset charset

Wymuszenie konkretnego kodowania znakow dla stron WWW

Uzycie AddDefaultCharset powoduje ze Apache 1gnoruje
nastepujace tagi w nagtowkach plikow HTML.:

<meta charset= ...> - w calosci

<meta http-equiv="Content-Type" content="text/html;
charset= ... "> - w czesci dotyczgcej charsetu
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Apache2 — kodowanie znakow
AddDefaultCharset charset

Mozliwe wartosci parametru charset

Off — kazda strona moze mie¢ swoj indywidualny charset
(wartos¢ domysina)

On — kazda strona ma zawsze charset 1508859-1 (ISO Latin
1)
Konkretny charset, np. AddDefaultCharset UTF-8
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Apache2 — opcje katalogow
Options [+|-]opcja [+]-]opcia ...

Wiacza (z plusem) lub wylacza (z minusem) niektore
dodatkowe funkcje serwera dla danego katalogu lub
VirtualHosta

Najwazniejsze mozliwe wartosci

All — wlgcza wszystkie dodatkowe funkcje oprocz
Mult1Views

None — wylacza wszystkie dodatkowe funkcje serwera
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Apache2 — opcje katalogow
Options [+|-]opcja [+]-]opcia ...
Najwazniejsze mozliwe wartosci

ExecCGI — mozliwe jest uruchamianie programow CGI
znajdujacych si¢ w danym katalogu

FollowSymLinks — serwer interpretuje dowigzania
symboliczne (symlinki) znajdujgce si¢ w danym katalogu.
Uwaga, w przypadku dowigzan aktywny jest blok
<Directory ...> dla katalogu w ktorym znajduje si¢
dowigzanie a nie blok <Directory ...> dla katalogu w ktorm
znajduje si¢ plik wskazywany.
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Apache2 — opcje katalogow
Options [+|-]opcja [+]-]opcia ...
Najwazniejsze mozliwe wartosci

Indexes — umozliwia wyswietlenie w przegladarce listingu
katalogu

MultiViews — umozliwia negocjowanie przez przegladarke
sposobu wyswietlania plikow w danym katalogu (np.
preferencji jezykowych)
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Apache2 - limity zasobow
RL1mitCPU sekundy

Maksymalna liczba procesoro-sekund (tzn. sekund pracy
procesora pracujacego z petng mocg), ktore moze zajac
pojedyncze zadanie HTTP dla danego VirtualHosta, katalogu
lub serwera jako calosci

RL1mitMEM bajty

Maksymalna liczba bajtow pamieci operacyjnej , ktore moze
za)3¢ pojedyncze zadanie HTTP dla danego VirtualHosta,
katalogu lub serwera jako calosci
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Apache2 - limity zasobow
RL1mitNPROC liczba

Maksymalna liczba procesow, ktore mogg by¢ rownoczesnie
uruchomione dla danego VirtualHosta, katalogu lub serwera
jako catosci
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